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# TWOJ PRZEWODNIK PO CYFROWYM SWIECIE

OFICJALNA PUBLIKACJA UCZNIOW XIII LICEUM OGOLNOKSZTALCACEGO W RADOMIU
Z ZAKRESU CYBERBEZPIECZENASTWA, NOWYCH TECHNOLOGII | SPOLECZNOSCI

Cyberbezpieczenstwo to klucz do
bezpiecznego korzystania
z Internetu i ochrony naszych
danych kazdego dnia.

Jesli doswiadczasz
cyberprzemocy lub widzisz jg
w swoim otoczeniu - nie milcz.
Szukaj pomocy u dorostych lub
zadzwor pod bezptatny
numer 116 111 - Telefon Zaufania
dla Dzieci i Mlodziezy

ZRODLO:GOOGLE

W INTERNECIE.

ZRODLO:GOOGLE

TRAGICZNA HISTORIA MEGAN
MEIER - GDY CYBERPRZEMOC
PROWADZI DO TRAGEDII

AUTOR: JULITA MIELNICZUK || ZRODLO: TVN

W dzisiejszych czasach Internet jest wazng czeéciq zycia
miodych ludzi. Umozliwia komunikacje i poznawanie nowych oséb,
ale niestety moze by¢ takze miejscem cyberprzemocy. Jednym
z najbardziej tragicznych przykladéw jej skutkéw jest historia
Megan Meier.

Megan byta trzynastoletniq dziewczyng z Missouri w Stanach
Zjednoczonych. W 2006 roku poznata w Internecie chtopaka
o imieniu ,Josh Evans” na portalu MySpace. Na poczatku ich
rozmowy byly mite, a chfopak szybko zdobyt jej zaufanie.

Po pewnym czasie ,Josh” zaczgl wysylaé Megan obrazliwe
wiadomoséci. W jednej z nich napisat, ze ,$wiat bytby lepszym
miejscem bez niej”. Dziewczyna bardzo to przezyta i niedlugo
potem odebrata sobie zycie.

Pézniej okazato sie, ze ,Josh Evans” byt fatszywym profilem
stworzonym przez dorostq sgsiadke Megan, Lori Drew. Historia ta
wstrzasneta opinigq publiczng i zwrécita uwage na powazny
problem cyberprzemocy. Pokazuje ona, jak bardzo stowa
w Internecie moggq ranié i jak waine jest okazywanie szacunku
innym w sieci.




FALSZYWE ZBIORKI NA CHORE DZIECI -
OSZUSCI WYLUDZILI MILIONY

AUTOR:VIKTORIA ROMANENKO ||ZRODLO:ONET

Policja rozbita grupe przestepczq, ktéra przez kilka lat
zbierata pienigdze na rzekome leczenie chorych dzieci.
Zbiérki okazaly sie fatszywe, a wiekszo$¢ pieniedzy nigdy
nie trafiata do potrzebujgcych.

Przestepcy wykorzystywali emocjonalne historie oraz
zdjecia chorych dzieci, aby wzbudzié wspélczucie
i zachecié¢ ludzi do wptat. W niektérych przypadkach
postugiwali sie nawet wizerunkiem dziecka, ktére juz zmarto,
aby ich dziatania wygladaly bardziej wiarygodnie. Grupa
dziatata od 2016 roku i w tym czasie zebrata prawie 15
milionédw ztotych od darczyicéw, jednak na rzeczywistq
pomoc przeznaczono tylko niewielkg czesé tej kwoty.

W sprawie zatrzymano kilka oséb podejrzanych o udziat
w zorganizowanej grupie przestepczej, pranie pieniedzy

oraz oszustwa. Podejrzanym grozi nawet do 12 lat wiezienia.

Ta sytuacja pokazuje, jak waine jest sprawdzanie

wiarygodnosci zbiérek charytatywnych przed FROPLGICRAT GFT

przekazaniem pieniedzy.

PR UWAGA NA OSZUSTWO ,METODA
" NA BLIK"

AUTOR: DAWID PAWELEC || ZRODLO: HREJTERZY
Podam pani blika a
pani mi danne do
wysytki

Coraz czesciej dochodzi do oszustw internetowych zwiazanych
z pfatnosciami BLIK. Przestepcy podszywaja sie pod naszych
znajomych i prébujg wyludzi¢ pienigdze. Oszust przejmuje konto na
portalu spofecznosciowym i pisze do znajomych tej osoby, udajac
ja, a nastepnie prosi o pilng pomoc finansowq i przestanie kodu
797850121 ~» BLIK. Gdy ktos wysle kod i zatwierdzi transakcje w aplikaciji
S L e e bankowej, przestepca wyplaca pienigdze z bankomatu, a niestety
takie $rodki bardzo trudno odzyskaé. Najczestsze wiadomosei od
Tylko jak maz wréci z oszustéw to na przyktad: ,Hej, mozesz mi szybko wysta¢ BLIK?
pracy Oddam wieczorem.”, ,Brakuje mi 100 zl, pomozesz?”, ,Jestem
w sklepie i nie dziata mi karta.” czy ,Musze pilnie zaptacié za
Dobrze zamdéwienie.” Aby sie chronié, zawsze zadzwon do znajomego

i upewnij sie, ze to naprawde on, nie wysylaj kodu BLIK przez

Za godzinke bedzie,
odezwe sie

komunikatory bez pewnosci, doktadnie sprawdzaj, co potwierdzasz
w aplikacji bankowej oraz chror swoje konta, uzywajac silnych
OczywiScijna haset i logowania dwustopniowego.

Pamietaj, ze kod BLIK dziata jak gotéwka - jesli go podasz,

Wiado.. mozesz straci¢ swoje pieniqdze, dlatego zachowaj czujnosé i nie

daj sie oszukag.
o Jesli otrzymasz prosbe o BLIK-a z nieznanego numeru lub
ZRODLO: FACEBOOK

podejrzewasz, ie moglo dojsé do préby oszustwa, niezwlocznie
skontaktuj sie¢ ze swoim bankiem. Pracownicy infolinii pomoga Ci

zabezpieczyé konto i podpowiedzq, jakie kroki podjaé dalej.



DSZUSTWO TELEFONICZNE Z UZYCIEM Al
- NOWA METODA CYBERPRZESTEPCOW

AUTOR:BARBARA ZWIERZCHOWSKA || ZRODLO: ONET

Cyberprzestepcy coraz skuteczniej wykorzystujg technologie
klonowania gtosu przez Al, aby wyludzaé pieniadze metodq na
bliska osobe w potrzebie.

Caly proceder zaczyna sie od zdobycia krétkiej prébki gtosu,
ktérg oszuéci kradna z filméw w mediach spotecznoséciowych lub
nagrad z rozméw telefonicznych, a nastepnie przy pomocy
sztucznej inteligencji tworzg niemal identyczng kopie barwy gtosu
i sposobu méwienia ofiary.

Uzbrojony w taki klon przestepca dzwoni do czlonka rodziny,
udajac dziecko lub wnuka, ktéry rzekomo spowodowat wypadek
lub ma powazne problemy z prawem, i pod ogromna presjq czasu

btaga o szybki przelew lub podanie kodéw do platnosci.
Poniewaz glos brzmi niezwykle wiarygodnie i jest przepetniony ZRODLO: ONET
emocjami, takimi jak ptacz czy panika, ofiara czesto dziata

instynktownie i traci czujno$é, wierzac, ze naprawde ratuje bliskg

osobe.

Najlepsza obronqg przed tym zagroieniem jest natychmiastowe

rozlgczenie sie¢ i samodzielne oddzwonienie na znany nam

numer telefonu tej osoby, a takie ustalenie z rodzing

unikalnego hasta bezpieczerstwa, ktére pozwoli w kilka sekund

zweryfikowaé toisamosé rozméwey i wuniknaé utraty

KARMA DLA SCHRONISK SPRZEDAWANA
W INTERNECIE

{Q ESE AUTOR: NATALIA FERT || ZRODLO: INSTAGRAM

oszczednosci.

Firma Dolina Noteci poinformowata o niepokojacej sytuaciji

Hej, jestem

y a— zwigzanej z pomocqa dla zwierzgt. Co roku przekazuje ona
Fa [.. duze ilosci karmy do schronisk i fundacji, aby wspierad
Vgsa 1Y bezdomne psy i koty.

N g Karma ta jest dawana za darmo i specjalnie oznaczona
napisem ,dla schronisk”. Niestety okazato sie, ze kto$ wystawit
takie puszki na sprzedaz w internecie, m.in. na platformie
Vinted.

T Al e Dolina Firma podkreéla, ze taka karma powinna trafiaé wytacznie
pracuje Noteci do potrzebujgcych zwierzat, a nie by¢ sprzedawana. W te;
Nie pasuje to nie patrz % sytuacji pomoc przeznaczona dla schronisk zostata odebrana

0® @ @ psom, ktére jej potrzebuja.

Producent poprosit internautéw, aby zglaszali takie oferty

sprzedaizy. Dzigki temu moina sprawdzié, skad pochodzi
ZRODLO:INSTAGRAM karma i zapobiec podobnym sytuacjom w przysztosci.




KAMERY W DOMU

AUTOR: MAGDA WIROWSKA || ZRODLO: GOOGLE

Coraz wiecej oséb instaluje w swoich domach kamery, na
przyktad do monitorowania mieszkania, dzieci lub zwierzat.
Urzadzenia te maja zwiekszaé poczucie bezpieczerstwa,
jednak jesli nie sq odpowiednio zabezpieczone, mogq stad sie
celem cyberprzestepcow.

Zagrozenie polega na tym, ze hakerzy potrafia przejmowad
dostep do kamer IP i oglgdaé obraz z prywatnych mieszkar.
W Internecie mozna znalezé nawet oferty sprzedazy dostepu do
takich przejetych kamer, a nagrania z nich bywaja publikowane
w sieci. W efekcie osoby niepowotane mogg podgladad
codzienne zycie domownikéw, co stanowi powazne naruszenie
prywatnosci.

Do takich sytuacji najczesciej dochodzi z powodu btedéw

uzytkownikéw. Wiele oséb nie zmienia fabrycznych haset,

ZRODLO: GOOGLE

stosuje  proste  zabezpieczenia lub  nie  aktualizuje
oprogramowania urzadzed. To sprawia, ze cyberprzestepcy
moga stosunkowo fatwo uzyskaé dostep do kamer i innych

urzadzer typu smart w domu.

Przejecie kamery moze prowadzié do powaznych
konsekwencji, takich jak naruszenie prywatnosci, mozliwos¢
obserwowania codziennego zycia domownikéw  oraz
publikowanie lub sprzedaz nagras w internecie.

Aby sie przed tym chronié, naleizy stosowaé podstawowe

zasady bezpieczeristwa cyfrowego. Warto ustawiaé silne
i unikalne hasta, regularnie aktualizowaé oprogramowanie
oraz kontrolowaé, kto ma dostep do urzgdzen.

Kamery mogq poprawié¢ bezpieczehstwo domu, ale tylko
Wtedy, gdy sq odpowiednio zabezpieczone. Brak
podstawowych zasad cyberbezpieczedstwa moze sprawié, ze
zamiast chronié, stang sie narzedziem do naruszania

SHARENTING - CZY TO W PORZADKU?

AUTOR: LENA DUDEK || ZRODLO:FACEBOOK

Czy dzieci moga braé¢ swiadomie udzial w social mediach
rodzicéw? Gdzie wyznaczymy bariere wiekowq $wiadomej zgody?
A moze w relacji rodzic-dziecko, nie ma miejsca na w petni
dobrowolng zgode, bo kazde dziecko chce zadowoli¢ rodzicéw?
Czy dziecko moze ocenié, co to znaczy 100, 1000, 100 tysiecy
wyswietlen? Czy to moralne zarabiaé na wizerunku dziecka?
Jedno zdjecie nie czyni sharentingu, ale czy relacjonowanie
codziennego zycia nie odziera dziecka z prywatnosci?

Cyfrowy slad zostaje na zawsze. Niedlugo luksusem bedzie,
kiedy wchodzac w dorostosé ktos bedzie mial "czystg karte"

w sieci.
(BN Bardzo chciatabym prawnego uregulowania kwestii zarabiania na
2R6DLO:6OOGLE sharentingu - mysle, ze gdyby nie szly za tym pieniadze, a konta

opierajgce sie na wiezunku dzieci by’(y postrzegane przez firmy
jako "ryzykowne", to réwniez mniej rodzicéw by sie na to
decydowato.




DSZUSTWA NA OLX - JAK SIE CHRONIC

AUTOR: LENA DUDEK || ZRODLO: OSZUSTWA.INFO

e..ae:::xs-&r TRV (—‘mamn;zy [T

Oszustwa na OLX polegajg najczesciej na podszywaniu Nigdy tak nie robitam, jesli ju2 to
wysylalam poczta polska
sie poo| kupUchych lub serwis i WyJ(udzamu danych oraz & Wadomota e oo e g
pieni@dzy. Przestepcy kontaktujq sie przez SMS, e-mail lub et ol ErOCUEC D =0 ;2?;‘?;‘:3;°;:‘:&11?$f2’.?;1'?,“m‘2°"'
. . . . . — kod z ktérym idzie do paczkomatu
I(O munl I(G.tO ry | WysnyG.J q ‘FQJfSZyWG | In I(I d o stron Witam, pisz¢ w sprawie ogloszenia na Inpost Wpisze tam ten kod i wioze w
olx, czy nadal jest aktuaine? skrzynke | wszystkoley

przypominajgcych OLX. Nastepnie prébujg naktoni¢ ofiare Cheg przez oix, bo tylko tak to jest
do podania danych karty, kodéw SMS lub danych T e e
zaplacita na konto i nic nie otrzymala

logowania, tlumaczqc, ze jest to potrzebne do odebrania

o No dobrze moge sprobowac,
pJfG.t NoscCl. rozumiem ze jest dodatkowa oplata

. . . ke, $¢ k ?
Popularnym sposobem jest takze wysytanie fatszywych Tak i
. 7 H H - Bardzo mnie si¢ spodobala, cz P: 1, b K

potwierdzer przelewu, aby sprzedajgcy uwierzyt, ze ooy T B s o R (5N syt uplot siia e

. . .. . . ? deni
pienigdze zostaly wystane i jak najszybciej nadat paczke. DI e :

. 7 . . . . . Nigdy tak nie robilam, jesli juzto  ~ A 10 pewnie trzeba zglosié numer
W rzeczywistosci przelew nie istnieje, a sprzedajacy traci wvevialam nae7ta nnleka .
, e o @

zaréwno towar, jak i pieniadze. - o

Aby uniknaé oszustwa, naleiy pamietaé, ie OLX nie ZRODLO: OSZUSTWO.INFO

wymaga podawania danych karty do otrzymania
pieniedzy, nie klikaé w podejrzane linki oraz zawsze
sprawdzaé faktyczny wplyw srodkéw na konto
bankowe. Waine jest tez, aby nie dzialaé pod presja
czasu i zachowaé ostroinosé przy kaidej transakeiji.

PROBLEM NIELEGALNYCH TRESC
W INTERNECIE

AUTOR: DAGMARA MAZUR-POSUNIAK || ZRODLO: BBC

Wspétczesny Internet daje ogromne mozliwoséci komunikacji
i zdobywania informacji,jednak wiaze sie réwniez z powaznymi
zagrozeniami. Jednym z nich jest rozpowszechnianie
nielegalnych i szkodliwych materiatéw, ktére moga krzywdzi¢
innych ludzi.

Wedtug ¢ledztwa przeprowadzonego przez BBC News, osoby,
ktére doswiadczyly przemocy w dziecinstwie, wciqz zmagajq sie
z faktem, ze materialy zwigzane z ich krzywdq moga nadal
krqzy¢ w sieci. Jedna z ofiar zwrécita sie do Elon Musk,
wiasciciela platformy X, z prosbg o skuteczniejsze dziatania
w celu usuwania takich tresci.

Platformy spotecznosciowe deklarujq, ze walka z nielegalnymi
materiafami jest ich priorytetem i podkreslaja, ze stosujg zasade
,zerowej tolerancji”. Mimo to problem nadal istnieje, a tego
typu tresci mogq byé rozpowszechniane i sprzedawane

w réznych czesciach $wiata.

ZRODLO: BBC Eksperci zwracajg uwage, ze takie dziatania nie tylko tamiq
prawo, ale takze powodujgq dalsze cierpienie oséb
pokrzywdzonych. Dlatego tak waine jest odpowiedzialne
korzystanie z internetu, zglaszanie niebezpiecznych tresci
oraz wspélne dbanie o bezpieczenstwo w sieci.
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FILTRY Al ,,BEAU
W SOCIAL

Pu’mpku Perfekcji

TO, CO WIDZISZ NA INSTAGRAMIE,
CZESTO NIE JEST RZECZYWISTOSCIA

1.Nie poréwnuj sie do filtra.
2.Perfekcja z internetu czesto nie istnieje.
3.Badz sobg, nie algorytmem.

A 4

SPRAWDZ ZANIM UWIERZYSZ W
INTERNETOWA MItOSC

Love scamming to oszustwo, w ktéym fatszywe profile
buduja relacje emocjonalne, by wytudzi¢ pienigdze.

Catfishing to jego forma- manipulacja uczuciami i

ozsamoscig. Pamietaj nigdy nie daj sie osobie ktdérg znas

tylko online i weryfikuj informacje,

Czy wiesz, ze do 13. roku zycia
przecietne dziecko "vlogujgcych"
rodzicéw ma w sieci tysigce zdje¢
i godzin nagran, na ktére nigdy

W 0 Adel) &

e UTRACONA PRYWATNOSC: DOMOWE
PIELESZE STAJA SIE PLANEM ZDJECIOWYM.

e CYFROWY SLAD: CZY TWOJE DZIECKO
PODZIEKUJE Cl ZA TEN FILM ZA 10 LAT?

» BRAK GRANIC: GDZIE KONCZY SIE
MILOSC, A ZACZYNA WALKA O ZASIEGI?

DIGITAL
KIDNAPPING

Twoje dziecko jest celem. Chron jego prywatnos¢ w sieci.
To kradziez zdjeé dziecka 2z internetu (nps-2 Facebooka,
Instagrama, TikToka) i wykorzystywanie ich przez obce osoby
bez zgody rodzicow.

« publikuja zdjecia jako ,swoje dzlecko "
 uzywaja zdje¢ do oszustw lub manipulacji.

PAMIETAJ

ﬂ Nie udostepniaj zdje¢ oséb bez ich zgody
[ Ustaw profil jako prywatny
@ Ogranlcz widocznos¢ zdjec tylko dla znajomych
J Nie ufaj nieznanym osobom
& Uwazaj na zdjecia w stroju kapielowym lub bieliznie
() Regularnie sprawdzaj, kto obserwuje Twoje konto

PRACE UCZNIOW KLAS TRZECICH




NAJWAZNIEJSZE
NUMERY

ZGLOS PRZESTEPSTWO ZGLO$ PRZESTEPSTWO

112 - numer alarmowy

800 120 002 - Niehieska Linia

116 111 - telefon zaufania dla dzieci | mtodziezy
800 12 12 12 - telefon Rzecznika Praw Dziecka
800 112 800 -telefon dla ofiar przemocy




